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Jens Hillenkötter
Partner 
C-UAS Partners Strategic Counter-Drone Intelligence

Relevante Positionen

- CEO – Nocturne® Drones GmbH (Nocturne Anti-Drone-Security)
- CEO – Nocturne Technologies GmbH (Nocturne Defence)
- Berater UAS NATO (MSO)
- Mitglied im Expertenausschuss des DIN-Normungsinstitut Luft- und 

Raumfahrt (NL), Unbemannte Luftfahrzeugsysteme, Counter-UAS Systeme
- Dozent für Drohnensicherheit und Drohnenabwehr (u.a. TÜV Nord)
- Berater für Länder, Behörden, Institutionen und Versicherungen
- Sachverständige für Sicherheitsbehörden

           
            www.linkedin.com/in/jenshillenkotter/



Flugplätze KRITIS

Veranstaltungen Militärische 
Einrichtungen



Drohnen als Waffe: 
Wie einfach ist ein Angriff?





Drohnensichtungen über 
militärischen 
Einrichtungen und 
Rüstungsunternehmen





Gefahren durch Drohnen

- Graubereich oder unbeabsichtigte Ursachen
- Ausspähung und Informationsgewinnung
- Sabotage oder Vorbereitung von Anschlägen
- Staatliche oder wirtschaftliche Spionage
- Provokation oder hybride Bedrohungen
- Tests neuer Technologien



KRITIS-Dachgesetz
1. Drohnen als anerkannte Gefahrenquelle
2. Verpflichtende Risikoanalysen (§ Risikoidentifikation)
3. Resilienz- und Schutzmaßnahmen (Pflichten der Betreiber)
4. Melde- und Informationspflichten
5. Zusammenarbeit mit Behörden

Abgrenzung: Was das Gesetzt nicht regelt!

Das KRITIS-DachG:
• schafft keine neuen Eingriffs- oder Abschussbefugnisse,
• regelt keinen Luftraumschutz,
• ersetzt keine Drohnenabwehrgesetze.

Es setzt vielmehr den verpflichtenden Rahmen, innerhalb dessen Drohnenrisiken systematisch zu bewerten 
und abzusichern sind.



Fehler bei der Planung von Drohnenabwehr

- Verantwortlichkeiten in den falschen Händen
- Falsche Systematik, Anfragen an Hersteller, IT-Unternehmen, etc.
- Fehlerhafte Ausschreibungen und Anforderungsprofil
- Keine planerische Integration von C2-Strukturen
- Rechtliche Rahmenbedingungen werden zu spät berücksichtigt
- Unterschätzung von False-Positives und Alarmmüdigkeit
- Fehlendes Betriebskonzept (CONOPS)
- Keine Berücksichtigung der Anpassungsfähigkeit des Gegners
- Mangelnde Ausbildung und Übung
- Fokus auf Abwehr statt Prävention



Fazit

Der häufigste Fehler ist nicht technischer, sondern konzeptioneller 
Natur: Drohnenabwehr wird als Produkt statt als System-of-Systems 
mit klarem Betriebskonzept geplant.



Operativer Bestandteil des Betriebskonzeptes:

Die Drohnenabwehr erfolgt im Rahmen eines integrierten Counter-UAS-Wirkverbundes, 
der die Phasen Überwachung, Detektion, Verfolgung, Identifikation und Mitigation 
umfasst. Ziel ist die frühzeitige Lageerkennung, Bewertung und wirksame Begrenzung 
drohnenbasierter Gefährdungen unter Beachtung der rechtlichen und betrieblichen 
Rahmenbedingungen.

Überwachen Erkennen Abwehren



Drohnenabwehr: Mitigation vs. Intervention

- Mitigation (Schadenzbegrenzung/ Risikominderung)
Reduzierung der Auswirkungen einer Drohnenbedrohung, ohne die Drohne zwingend direkt zu beeinflussen oder außer 
Gefacht zu setzen.

- Intervention (Aktiver Eingriff)
Die Drohne direkt beeinflussen, neutralisieren oder kontrollieren.

Intervention in der Drohnenabwehr ist grundsätzlich staatlichen Hoheitsträgern vorbehalten!!!





C-UAS Partners ist Ihr unabhängiger Beratungspartner für effektive Drohnensicherheit und 
Drohnenabwehr im KRITIS-Umfeld, militärischen Sicherheitsbereichen sowie der inneren Sicherheit und 
bei Großveranstaltungen.
Wir helfen Betreibern, öffentlichen Auftraggebern, Veranstaltern und Sicherheitsplanern, 
Drohnenbedrohungen frühzeitig zu erkennen, Risiken zu minimieren und den sicheren Betrieb sensibler 
Anlagen dauerhaft zu gewährleisten.

Von der fundierten Risikoanalyse über maßgeschneiderte Schutz- und Abwehrkonzepte bis hin zur 
Auswahl, Erprobung und Implementierung geeigneter C-UAS-Systeme begleiten wir unsere Kunden 
ganzheitlich. Ergänzt wird unser Angebot durch praxisnahe Schulungen für Führungskräfte und operatives 
Personal.
 

Unser Anspruch: technisch wirksame, rechtssichere und wirtschaftlich sinnvolle Lösungen – unabhängig, 
herstellerneutral und einsatzorientiert.



Dr. Frank Fuchs Dr. Ludwig Frühauf Jens Hillenkötter

Unsere Partner vereinen ausgewiesene Expertise und langjährige Praxiserfahrung in der 
Drohnenabwehr und der Erstellung wirksamer Schutzkonzepte.



Kontaktdaten

Jens Hillenkötter
C-UAS Partners
Strategic Counter-Drone Intelligence

hillenkoetter@cuas-partners.com

Vielen Dank!
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